
RESCO Courtage, votre partenaire Assurance « Sûreté Sécurité & Cyber »

Assurance et Cyber Risques
LESSIS le 11/12/2019



RESCO Courtage est la première société de courtage en assurance en France dédiée 
à la prévention et la couverture des risques Sûreté, Sécurité & Cyber.

Les missions de RESCO Courtage : 
• Prévenir pour anticiper la menace 
• Conseiller sur le choix des solutions de prévention et 

d’assurance
• Accompagner la gestion de crise

Cette expertise est complétée par l’appui d’un réseau de partenaires afin d’apporter 
le meilleur conseil pour appréhender la menace et accompagner la mise en place 
d’une politique de prévention adaptée à la nature des risques à couvrir
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Revue de presse
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Piratage  
Fishing
Ransomware 
Cryptomining

Atteinte à image 
DDoS
Defacement

Espionnage
Attaque par point 
d’eau 
Spearfishing 

Sabotage
Destruction de 
données 

2 catégories d’attaques : ciblées / non ciblées

Rappel : En matière de crise cyber, pas toujours nécessité d’un attaquant …
… la simple erreur peut être fatale

Les principaux types d’attaque
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Les principaux types d’attaques

2017 2018

baromètre du CESIN 2019 dont 90% des membres ont plus de 250 salariés
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Les auteurs des attaques / les responsables des crises

Auteurs présumés des attaques traitées 
• 21% cyber mafias

obénéficiant d’une organisation bien rodée et développant leurs propres outils
• 26% de cybercriminels

oachetant, de manière isolée, des services de piratage sur étagère  
• 26% de groupes de pirates
• 17% de Script Kiddies 
• 8% de collaborateurs internes

(étude  Wavestone 09/2019)
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Les motivations :
Elles sont financières dans la majorité des cas mais pas uniquement.

Elles peuvent être :
• Politiques
• Idéologiques
• Avoir pour origine un concurrent
• Vengeance

oElles peuvent être la combinaison de tous ces critères 
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Les cibles privilégiées
Leçon N° 1 :

Toute entreprise groupe ou organisation est une cible potentielle
Leçon N° 2 :

Certains cibles / activités sont plus exposées que d’autres :
• Parce que présumées rentables : banque, assurance
• Parce que plus faciles à attaquer : sous-traitants, collectivités locales
• Parce que très exposées : données médicales, données vitales, vente 

en ligne
• Parce que médiatiques
• Parce qu’exposées à des sanctions type CNIL 
• …



Des attaques plus sévères et plus nombreuses
1er semestre 2019 : 
• 3.718 cyber incidents, soit d’avantage que sur 2015 et 2016
• le « record » de 2018 (5.858) devrait être dépassé

La sévérité des attaques augmente
Les rançons sont plus élevées

2017 2018 2019
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Conséquences sur l’activité

Désorganisation … Pendant des semaines encore après l’incident
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Pourquoi s’assurer contre les risques cyber ?
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90 % des entreprises ne sont pas assurées

Des raisons multiples à ce constat :

• Un risque d’une nouvelle nature, difficile à appréhender
• Le sentiment de ne pas être une cible
• Méconnaissance des contrats souscrits et des contrats cyber
• Défaut de relais par les conseils : avocats, experts comptables, intermédiaires en 

assurance y compris 

… Mais les choses évoluent
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Contrat dédié Cyber versus garanties existantes

Fraude

Contrat Cyber Contrats Responsabilité Civile - Multirisques Bureaux (avant 2020)
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Assistance immédiate des experts pour gérer la crise

L’assureur mettra à disposition ses experts et prendra en
charge les frais d’honoraires

La réactivité est primordiale pour limiter les conséquences
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• Couverture de la perte d’exploitation 
Et frais supplémentaires d’exploitation

• Prise en charge des frais de notification

• Responsabilité Civile
Suite à vol / perte de données
Transmission de virus
Atteinte à la réputation 

Les garanties de bases

Y compris* si défaillance du prestataire informatique ou défaillance interne
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• Crise Ransomware & remboursement de la rançon

• Litige RGPD & remboursement de l’amende

• Fraude téléphonique

• Fraude au président

• Fraude aux cartes bancaires

Les garanties spécifiques



Pour tout renseignement, contactez :
Arnaud GRESSEL

Fixe : 02.55.07.01.24
Mobile : 07.67.10.16.13

Mail : arnaud.gressel@resco.courtage.com 
Site web : https://resco-courtage.com
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et inscrit à l’Orias sous le numéro 18001433 (www.orias.fr). Adresse : 15 boulevard du Parnasse - bâtiment D - 44800 Saint Herblain 11/2018


